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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 

1.1. Место дисциплины в структуре основной образовательной 

программы: 

Учебная дисциплина ОП.11 Компьютерные сети  является обязательной 

частью ОПЦ. Общепрофессионального цикла основной образовательной 

программы. 

Особое значение дисциплина имеет при формировании и развитии: 

ОК 1, ОК 2, ОК 5, ПК 5.3, ПК 9.4, ПК 9.6, ПК 9.10 

1.2. Цель и планируемые результаты освоения дисциплины. 

С целью овладения указанным видом профессиональной 

деятельности и соответствующими общепрофессиональными и 

профессиональными компетенциями обучающийся в ходе освоения 

общепрофессионального цикла должен: 

Код 

ОК, 

ПК 

Уметь Знать 

ОК-1 Распознавать задачу и/или 

проблему в профессиональном 

и/или социальном контексте; 

анализировать задачу и/или 

проблему и выделять её составные 

части; определять этапы решения 

задачи; выявлять и эффективно 

искать информацию, 

необходимую для решения задачи 

и/или проблемы; составить план 

действия; определить 

необходимые ресурсы; владеть 

актуальными методами работы в 

профессиональной и смежных 

сферах; реализовать 

составленный план; оценивать 

результат и последствия своих 

действий (самостоятельно или с 

помощью наставника)  

Актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить; основные 

источники информации и ресурсы для 

решения задач и проблем в 

профессиональном и/или 

социальном контексте; алгоритмы 

выполнения работ в 

профессиональной и смежных 

областях; методы работы в 

профессиональной и смежных 

сферах; структуру плана для решения 

задач; порядок оценки результатов 

решения задач профессиональной 

деятельности 

ОК-2 Определять задачи для поиска 

информации; определять 

необходимые источники 

информации; планировать 

процесс поиска; структурировать 

получаемую информацию; 

выделять наиболее значимое в 

перечне информации; оценивать 

практическую значимость 

результатов поиска; оформлять 

Номенклатуру информационных 

источников, применяемых в 

профессиональной деятельности; 

приемы структурирования 

информации; формат оформления 

результатов поиска информации; 

современные средства и устройства 

информатизации; порядок их 

применения и программное 



результаты поиска; применять 

средства информационных 

технологий для решения 

профессиональных задач; 

использовать современное 

программное обеспечение 

обеспечение в профессиональной 

деятельности 

ОК-5 Грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем 

коллективе 

Особенности социального и 

культурного контекста; правила 

оформления документов и построения 

устных сообщений 

ПК-5.3 Создавать и управлять проектом по 

разработке приложения и 

формулировать его задачи. 

Дополнительно для квалификации 

"Разработчик web и 

мультимедийных приложений": 

Использовать языки структурного, 

объектно-ориентированного 

программирования и языка 

сценариев для создания 

независимых программ. 

Разрабатывать графический 

интерфейс приложения. 

Национальной и международной 

системы стандартизации и 

сертификации и систему 

обеспечения качества продукции. 

Методы контроля качества объектно-

ориентированного 

программирования. Объектно-

ориентированное 

программирование. Спецификации 

языка программирования, принципы 

создания графического 

пользовательского интерфейса (GUI), 

файлового ввода-вывода, создания 

сетевого сервера и сетевого клиента. 

Дополнительно для квалификации 

"Разработчик web и мультимедийных 

приложений": Файлового ввода-вывода. 

Создания сетевого сервера и сетевого 

клиента. 

ПК-9.4 Подключать и настраивать 

системы мониторинга работы 

Веб-приложений и сбора 

статистики его использования. 

Устанавливать и настраивать веб-

сервера, СУБД для организации 

работы веб-приложений. Работать 

с системами Helpdesk. Выяснять из 

беседы с заказчиком и понимать 

причины возникших аварийных 

ситуаций с информационным 

ресурсом. Анализировать и 

решать типовые запросы 

заказчиков. Выполнять 

регламентные процедуры по 

резервированию данных. 

Устанавливать прикладное 

программное обеспечение для 

резервирования веб-приложений.  

Основные показатели использования 

Веб-приложений и способы их 

анализа. Регламенты работ по 

резервному копированию и 

развертыванию резервной копий веб-

приложений. Способы и средства 

мониторинга работы веб-приложений. 

Методы развертывания веб-служб и 

серверов. Принципы организации 

работы службы технической 

поддержки. Общие основы решения 

практических задач по созданию 

резервных копий 

ПК-9.6 Выбирать хостинг в соответствии с 

параметрами веб-приложения. 

Характеристики, типы и виды хостингов. 

Методы и способы передачи 



Составлять сравнительную 

характеристику хостингов 

информации в сети Интернет. 

Устройство и работу хостинг-систем 

ПК-9.10 Подключать и настраивать 

системы мониторинга работы 

Веб-приложений и сбора 

статистики его использования. 

Работать с системами 

продвижения веб-приложений. 

Публиковать информации о веб-

приложении в специальных 

справочниках и каталогах. 

Осуществлять подбор и анализ 

ключевых слов и фраз для 

соответствующей предметной 

области с использованием 

специализированных 

программных средств. Составлять 

тексты, включающие ссылки на 

продвигаемый сайт, для 

размещения на сайтах партнеров. 

Осуществлять оптимизацию веб-

приложения с целью повышения 

его рейтинга в сети интернет. 

Принципы функционирования 

поисковых сервисов. Виды и методы 

расчета индексов цитируемости веб-

приложений (ТИЦ, ВИЦ). Стратегии 

продвижения веб-приложений в сети 

Интернет. Виды поисковых запросов 

пользователей в интернете. 

Программные средства и платформы 

для подбора ключевых словосочетаний, 

отражающих специфику сайта. 

Инструменты сбора и анализа 

поисковых запросов. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем учебной дисциплины 48 

в том числе:  

- теоретическое обучение 28 

- практические занятия 18 

Самостоятельная работа  

промежуточная аттестация - экзамен 2 

 

Образовательный процесс осуществляется в "ОТ "Скилбокс" на 

образовательной платформе https://go.skillbox.ru/ исключительно с 

применением дистанционных образовательных технологий и 

электронного обучения.



2.2. Тематический план и содержание учебной дисциплины ОП.11 Компьютерные сети 

Наименовани

е разделов и 

тем 

Содержание учебного материала  

Конт. работа с 

преп. 

 

СР 

 

(ак.ч.) 

Коды 

компетенци

й, 

формирова

нию 

которых 

способству

ет элемент 

программы 

В т.ч. 

лекции 

и 

семин

ары 

(ак.ч.) 

 

В т.ч. 

лаб. и 

практ. 

занятия 

  

(ак.ч.) 

Тема 1. 

Общие 

сведения о 

компьютерно

й сети 

1. Понятие компьютерной сети 

(компьютерная сеть, сетевое 

взаимодействие, автономная среда, 

назначение сети, ресурсы сети, 

интерактивная связь, Интернет). 

Классификация компьютерных сетей по 

степени территориальной 

распределённости: локальные, глобальные 

сети, сети масштаба города. 

Классификация сетей по уровню 

административной поддержки: 

одноранговые сети, сети на основе сервера. 

Классификация сетей по топологии.  

2. Методы доступа к среде передачи данных. 

Классификация методов доступа. Методы 

доступа CSMA/CD, CSM/CA. Маркерные 

методы доступа.  

3. Сетевые модели. Понятие сетевой модели. 

Модель OSI. Уровни модели. Взаимодействие 

уровней. Интерфейс. Функции уровней 

модели OSI. Модель TCP/IP. 

8 4 0 ОК 1, ОК 

2, ОК 5, ПК 

5.3, ПК 9.4, 

ПК 9.6, ПК 

9.10 



Наименовани

е разделов и 

тем 

Содержание учебного материала  

Конт. работа с 

преп. 

 

СР 

 

(ак.ч.) 

Коды 

компетенци

й, 

формирова

нию 

которых 

способству

ет элемент 

программы 

В т.ч. 

лекции 

и 

семин

ары 

(ак.ч.) 

 

В т.ч. 

лаб. и 

практ. 

занятия 

  

(ак.ч.) 

4. Построение схемы компьютерной сети   

5. Построение одноранговой сети 

Тема 2. 

Аппаратные 

компоненты 

компьютерны

х сетей 

1. Физические среды передачи данных. Типы 

кабелей и их характеристики. Сравнения 

кабелей. Типы сетей, линий и каналов связи. 

Соединители, коннекторы для различных 

типов кабелей. Инструменты для монтажа и 

тестирования кабельных систем. 

Беспроводные среды передачи данных.  

2. Коммуникационное оборудование сетей. 

Сетевые адаптеры. Функции и 

характеристики сетевых адаптеров. 

Классификация сетевых адаптеров. 

Драйверы сетевых адаптеров. Установка и 

конфигурирование сетевого адаптера. 

Концентраторы, мосты, коммутирующие 

мосты, маршрутизаторы, шлюзы, их 

назначение, основные функции и 

параметры 

12 0 0 ОК 1, ОК 

2, ОК 5, ПК 

5.3, ПК 9.4, 

ПК 9.6, ПК 

9.10 

Тема 3. 

Передача 

1. Теоретические основы передачи данных. 

Понятие сигнала, данных. Методы 

кодирования данных при передаче. 

4 6 0 ОК 1, ОК 

2, ОК 5, ПК 

5.3, ПК 9.4, 



Наименовани

е разделов и 

тем 

Содержание учебного материала  

Конт. работа с 

преп. 

 

СР 

 

(ак.ч.) 

Коды 

компетенци

й, 

формирова

нию 

которых 

способству

ет элемент 

программы 

В т.ч. 

лекции 

и 

семин

ары 

(ак.ч.) 

 

В т.ч. 

лаб. и 

практ. 

занятия 

  

(ак.ч.) 

данных по 

сети 

Модуляция сигналов. Методы оцифровки. 

Понятие коммутации. Коммутация каналов, 

пакетов, сообщений. Понятие пакета.  

2. Протоколы и стеки протоколов. Структура 

стеков OSI, IPX/SPX, NetBios/SMB. Стек 

протоколов TCP/IP. Его состав и назначение 

каждого протокола. Распределение 

протоколов по назначению в модели OSI. 

Сетевые и транспортные протоколы. 

Протоколы прикладного уровня FTP, HTTP, 

Telnet, SMTP, POP3. 

3. Типы адресов стека TCP/IP. Типы адресов 

стека TCP/IP. Локальные адреса. Сетевые 

IPадреса. Доменные имена. Формат и 

классы IP-адресов. Подсети и маски 

подсетей. Назначение адресов автономной 

сети. Централизованное распределение 

адресов. Отображение IP-адресов на 

локальные адреса. Система DNS 

4. Настройка протоколов TCP /IP в 

операционных системах  

ПК 9.6, ПК 

9.10 



Наименовани

е разделов и 

тем 

Содержание учебного материала  

Конт. работа с 

преп. 

 

СР 

 

(ак.ч.) 

Коды 

компетенци

й, 

формирова

нию 

которых 

способству

ет элемент 

программы 

В т.ч. 

лекции 

и 

семин

ары 

(ак.ч.) 

 

В т.ч. 

лаб. и 

практ. 

занятия 

  

(ак.ч.) 

5. Работа с диагностическими утилитами 

протокола ТСР/IР  

6. Решение проблем с TCP/IP 

Тема 4. 

Сетевые 

архитектуры 

1. Технологии локальных компьютерных сетей. 

Технология Ethernet. Технологии TokenRing и 

FDDI. Технологии беспроводных локальных 

сетей.  

2. Технологии глобальных сетей. Принципы 

построения глобальных сетей. Организация 

межсетевого взаимодействия 

3. Монтаж кабельных сред технологий 

Ethernet 

4. Преобразование форматов IP -адресов. 

Расчет IP -адреса и маски подсети  

5. Настройка удаленного доступа к 

компьютеру 

4 8 0 ОК 1, ОК 

2, ОК 5, ПК 

5.3, ПК 9.4, 

ПК 9.6, ПК 

9.10 

Промежуточная аттестация 2    

Всего                                                                                               48 30 18   



3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины должно быть 

предусмотрено следующее материально-техническое обеспечение: 

При реализации образовательных программ используются 

информационные технологии, технические средства, а также 

информационно – телекоммуникационные сети, обеспечивающие 

передачу по линиям связи информации, взаимодействие обучающихся и 

педагогического состава. Формирование учебно-методического и 

информационного обеспечения образовательного процесса 

осуществляется с помощью платформы https://go.skillbox.ru/.   

Студентам и преподавателям необходимо иметь доступ к 

компьютерной технике с выходом в Интернет, а также лицензионное 

программное обеспечение общего и профессионального назначения, 

необходимое для освоения программы. 

Используемое программное обеспечение: 

а) лицензионное ПО: 

- не используется для освоения дисциплины ОП.11 Компьютерные 

сети. 

б) свободно распространяемое ПО: 

- Яндекс.Документы. 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной 

организации должен иметь электронные образовательные и 

информационные ресурсы, рекомендованные ФУМО, для использования 

в образовательном процессе. При формировании библиотечного фонда 

образовательной организацией выбирается не менее одного издания из 

перечисленных ниже электронных изданий в качестве основного, при этом 

список, может быть дополнен новыми изданиями. 

3.2.1. Основные электронные издания (электронные ресурсы) 

1. Урбанович, П. П. Компьютерные сети : учебное пособие / П. П. 

Урбанович, Д. М. Романенко. - Москва ; Вологда : Инфра-Инженерия, 

2022. - 460 с. - ISBN 978-5-9729-0962-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1902692 (дата обращения: 

30.06.2023). – Режим доступа: по подписке. 

2. Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. 

Максимов, И.И. Попов. — 6-е изд., перераб. и доп. — Москва : ФОРУМ 

https://go.skillbox.ru/


: ИНФРА-М, 2023. — 464 с. — (Среднее профессиональное 

образование). - ISBN 978-5-00091-454-0. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1921406 (дата обращения: 

30.06.2023). – Режим доступа: по подписке. 

 

3.2.2. Дополнительные источники 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры : 

учебник / А.В. Назаров, А.Н. Енгалычев, В.П. Мельников. — Москва : 

КУРС : ИНФРА-М, 2023. — 360 с. — (Среднее профессиональное 

образование). - ISBN 978-5-906923-06-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1999922 (дата обращения: 

30.06.2023). – Режим доступа: по подписке. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Результаты обучения Критерии оценки Методы оценки 

Знания: “Отлично” -  

теоретическое 

содержание курса 

освоено полностью, 

без пробелов, умения 

сформированы, все 

предусмотренные 

учебной программой 

задания выполнены, 

качество их выполнения 

оценено высоко. 

 

“Хорошо” - 

теоретическое 

содержание курса 

освоено полностью, 

без пробелов, 

некоторые умения 

сформированы 

недостаточно, все 

предусмотренные 

учебной программой 

задания выполнены, 

некоторые виды 

заданий выполнены с 

ошибками,  

 

выполнение 

практических работ - Основные понятия 

компьютерных 

сетей: типы, 

топологии, 

методы доступа к 

среде передачи; 

- Аппаратные 

компоненты 

компьютерных 

сетей; 

- Принципы 

пакетной 

передачи данных; 

- Понятие сетевой 

модели; 

- Сетевую модель 

OSI и другие 

сетевые модели; 

- Протоколы: 

основные понятия, 

принципы 

взаимодействия, 

различия и 

особенности 

распространенн

ых протоколов, 



установка 

протоколов в 

операционных 

системах; 

- Адресацию в 

сетях, 

организацию 

межсетевого 

воздействия 

“Удовлетворительно” - 

теоретическое 

содержание курса 

освоено частично, но 

пробелы не носят 

существенного 

характера, 

необходимые умения 

работы с освоенным 

материалом в 

основном 

сформированы, 

большинство 

предусмотренных 

программой обучения 

учебных заданий 

выполнено, некоторые 

из выполненных 

заданий содержат 

ошибки.  

 

«Неудовлетворительно» 

- теоретическое 

содержание курса не 

освоено, 

необходимые умения 

не сформированы, 

выполненные учебные 

задания содержат 

грубые ошибки 

 

 

Умения: 

- Организовывать и 

конфигурировать 

компьютерные 

сети; 

- Строить и 

анализировать 

модели 

компьютерных 

сетей; 

- Эффективно 

использовать 

аппаратные и 

программные 

компоненты 

компьютерных 

сетей при 

решении 

различных задач; 

- Выполнять схемы 

и чертежи по 

специальности с 

использованием 

прикладных 

программных 

средств; 

- Работать с 

протоколами 

разных уровней 

(на примере 

конкретного 

стека протоколов: 

TCP/IP, IPX/SPX); 

- Устанавливать и 

настраивать 



параметры 

протоколов; 

- Обнаруживать и 

устранять ошибки 

при передаче 

данных; 

 

 


